"WoIBUIIOHUI, P

swiggshs una) JasApied  p  no

<

$3/q15UBs

SPPULOP 53p JB42dNIPJ P QUDLSIA saNbI3LUIIOFUI

X

sehbpagb sap SIA-D-SIA 2nb anbishyd
yolsndaunp  843l13bul U2 qUb3  SB|qLIIUINA
JuzWaIziiNnided U0s IWd-FWd 529

"s3upanoy snyd s3| sanbsid sap Jebgzoud as unod

$3)1aN qUOs 2s5bg 2p SUCIQPPUbLIUICIZ] SBUIP3I2T

‘sod 23sixa,U 9% OQ) v 23MNIPs b| Is WY

<

STSINAFALNT
$3d 3L189N023S

ANDOOUN0E NOIDFE VT Hd LAATdd

FSIPONVEY SRS I8AIYY

000 01-€8¥0EC1

‘QUISTORI

1J'00pRUBMD)2PNID ING :
LTETTI08E0

Ga [

I ANOZ NS LIOMUI@)UO{Ip-099° 13U
01°LS TP 08°€0 -

(;H W

1 A0 230031Ipm)029-[our3inoq ¢
P 6C9L08°¢€0 -

da [

13 An0Z INSLIOJUL SLIQUIePULZ 1) FIN0qSI 099 !
$9°S9°0L°08°€0 -

(@[

I SFUDPPUO0GESaIA0T SON

"XOBIOOS

XN1BISQI $9p N[00 onb 2upwd amne Un suvp JoYoisal zolmnod
snoA onb sojoyd op NO SAABIULDWIUOD Op srewiv{ Zopouwr oN —

‘SAY[PUUOISSAJOIM SQITATIOR SOA IS $J2IOSTP Z)SAY
(- onydopad ‘srqoydousx
"UOHBWIBIID)

‘QWISIUUOLBEIL oreuad  opiqesuodsar

27104 JOBEIUL judteainod mb soarpjuewIIoD op sadnoid s9f ZojIAg -

(¢, moawy 130ds

24304 30 [onb : X5) So[qRUIASD JUSTIS[IOR) assed op Sjoul §9] 7oA -

-onbIroads 1IN0 255018 DUN Z9JID) -

“(somure sogsoddns) xneroos

XNBISII SI] SISABI] B $9ND21 SUOHLIONOS XNE JUBND SIUB[ISIA ZoA0S —

( ~soyo0ad soA ap 10 $110A 9p sojoyd ‘Buoydae: AP LU ‘V8SAIPE

‘Soupssteu op djep) soqeuuosiad dox suonwuLIojuLp sed Zopew aN -

: 53|94 sanbjany

‘2418 SfjoLoISsajosd

Ny oun JOMSUoD Jo IsLdonud P SIQIUI  Xnp
Spurapw Japiod jnad sonbIsiens 19 SqIsuas SUOHRULIOIULD

no sunoo u2 $p2losd op dgsLIONE UOH UORBSIHAID BT

‘UOHBULIOJULD JUUEBLL

oyeo op Jady jnad ajjanb jyoid of oy JIEs S0ULINIU0D VT

ospIdonus anaj 9p iLidsord gy ouop 32

PILINOPS B[ JUSWIDARLS ISUIY JUBHOWOIAWIOD ‘XNBIOOS XIS

$9] INS JUIMIUSPILIAT JUIANOS JUIJIOAP 9S SOYNLUIOIUL ST

XOVIOOS XOAVASTI SAT 11

‘ST3UBP
X1PAATOU $I] 10 SONDSLI §9] INS JUSWDINNZDI Zonbrunuiwoy —
“SO[[OUUOISSOJOId SOUUOP 9P UOHESNAID ¥ & HOLHIORY ~
{-souoydirpws ‘sejqeisod samaypuIpIo) sonbLBWLIOJUT SJHTNO
sop [auorssajord aBesn 12 pAnid o8usn sed Zapuoyuoo aN -
(sonbpeuriour susfour sop UOTESIN, P SLIETD)
aNbIBULIOJUT 211PY0 JUN JOUFIS 2JTE) B ZoStag —
"358 9P SA[ZIT SOP ISUUOP B Zosudy -

*9[qIey UO[[TEUX 9] JUO0S STNAJBSIIIN $3] aND SJUSIOSU00 ZK0g —

¢ SNBSS S2p 2IUBIISUOI )I-3~Y |JPUMO0SId DAJON
£ SINABIOGBIJO0 S04 J

vopjd ua

QIO B] B ALOUT J3 QJLINOJS B 9P

20UBIOAWIL ] Op JUIIOSUOD $939 SHOA

NOILLVSTTIGISNAS 01

“DILINOS AP S[TBY SAP 11O XNIIOIEUL SJIOISO]
SOp UQANOS JURIBoIUI sopeard No  sunyeas S[IOIFo] §IT
JINATEUIPIO F0A s 1onb aptodwit, i Jareisur sed oN -
‘onbsII ¥ JUSWISLIOAUIOD Un JIOAR P ZojIA]
“SJUBJ[IOATBUE SOUULIB0Id $ap JURISAIUT XNES|T
SIUOWIOBIBYOR] P $9)I8 SO JIns SIOYoy sop yednid ey -
| J9ULIIU ANS JWQUI ‘STewref
JSIXO UL UNIRIZ B 'sojupyo9Ne suomsodoad xne uoyuopy -
“(ouraoyur ame mmod 1OM
SWWOD [0 Un J3ST[IyN) sonbsLL © sajis sap ans Jof[e sed oN -
“Jouroiul, | v onbipdde,s 1991 spuour np JoIp o7 -
"0} U 10F suws sed 182, U JouIajuy -

| WSTWIE, SOA $110} JU0S Thb snuuoourp 9iduad 159 jouzaguy -

¢ WY 2430A 3uaWIg0.40] |1-359 FavVA23v]

SoUIRIqO.Id 9p Jof UoS Jar0ddy
juad mb smwur gpaponpoild op no 9qepIuiioj uj)

PRl NvENie @




ﬁ‘ INVENTAIRE DU PATRIMOINE

Bien identifier les données vitales de Fentreprise.

Quelles sont les données vitales pour votre société ?

- Documents (bureautique, financiers, marketing ...).

Listes de clients, fournisseurs...
Images, vidéos, favoris de votre navigateur.

- Brevets, plans, courriels.

|

4. VISITES CONSENTIES

7. SAUVEGARDES

2. ACCES PHYSIQUES

Ne laissez pas certains secteurs de I'entreprise

en libre acceés.

Pensez-vous a fermer les portes et les fenétres ?

-~ L’acces physique a votre entreprise doif étre controlé.

- Les locaux informatiques, techniques, recelant des informations sensibles
et stratégiques doivent faire Pobjet d’une attention particulicre (acces par
clé et/ou par badge. tracabilité, nombre réduit de personnes habilitées,
coffre-fort, alarme, vidéo protection).

- Privilégiez les bureaux sans-papier le soir, le week-end et pendant les
vacances.

— Utilisez des broyeurs de papier pour les documents confidentiels.

3. PRESTATAIRES

Quelles précautions prendre avant de faire visiter vos

locaux ?

-~ Assurez-vous de l'identité des visiteurs. Qui les emploie, quelles sont leurs

- Interdisez P'utilisation de téléphone portable ou autres matériels capteurs

motivations ?

- Identifiez les visiteurs avec un badge spécifique.
d'images ou de son.
- Préparez un parcours de visite et I'encadrer, ne laissez pas de visiteurs

s'écarter du groupe ou s'entretenir seuls avec des employés.

projets.

- Présentez le strict nécessaire et n'effectucz pas d'essai sur de nouveaux

5. SECURISER LE POSTE DE TRAVAIL

Travailler ensemble, ¢’est une confiance 4 metire

en place et des regles 4 suivre.

Avez-vous pris toutes les précautions vis-a-vis de

Un seul poste de fravail non sécurisé et .
le réseau fout entier peut éfre affecté. ) )

Votre poste de travail est-il str ?

- Utilisez-vous un antivirus ? Se met-il a jour automatiquement ?

- Votre systéme d’exploitation, votre navigateur et vos plug-ins sont-ils a
jour ? Se mettent-ils 4 jour antomatiquement 7 =
Avez-vous un pare-feu personnel 7
- Attention aux périphériques USB, vecteurs de codes malveillants (clés,
disques durs...).

6. MOT DE PASSE

vos partenaires ?

- Accord de confidentialité.

- Charte informatique.

— Attention aux données a caractére personnel auxquelles ils pourraient
avoir acces. =

- Attention a Humommm Internet.

- Ne laissez ﬁm—m ..uamm prestataires seuls dans vos locaux notamument les
locaux Emongmm&:om.

- Attention aux accés distants pour la maintenance (serveurs, centraux
teléphoniques, photocopieurs...).

- Attention aux prestataires travaillant pendant les heures et jours non-

ouvrés.

Indispensable, inconfournable ef pourtant .... '

A -
Etes-vous siir d’avoir un mot de passe robuste ?

- Utilisez au moins 8 caracteres.

- Utilisez au moins 1 chiffre et 1 caractére accentué.

- Facile a retenir mais difficile a deviner.

- N'utilisez pas un mot de passe qui contient des informations personnelles;
(date de naissance, de mariage...).

- Renouvelez régulierement (tous les 3 mois).

- Utilisez différents mots de passe suivant les accés (compte bancaire,
messageric...).

- Ne stockez pas les mots de passe dans un fichier ou sur un support papier.

i

C’est évident, mais encore faut-il

les rendre systématiques, ciblées et fiables.

Avez-vous pensé & sauveqarder vos données ?

- Triez, classez et donnez des noms pertinents g vos documents.

- Recherchez Pexhaustivité maximale de vos données a sauvegarder.
- Utilisez un logiciel de sauvegarde dédi¢.

- Faites au moins une sauvegarde par jour.

- Externalisez vos sauvegardes hors de Pentreprise.

- Testez vos sauvegardes régulicrement.

Pensez aux outils de synchronisation si vous avez plusieurs ordinateurs.

8. COURRIELS, PIECES JOINTES,
CANULARS

75% des attaques ef infilfrations

passent par les courriels.

Etes-vous vigilant ?

- Nouvrez pas, ne répondez pas, mais supprimez directement les
courriels provenant d’expéditeurs inconnus.

- Ne cliquez pas sur les liens inclus dans les courriels si vous avez le
moindre doute.

- Ne cliquez pas sur les piéces jointes incluses dans les courriels si vous
avez le moindre doute.
Ne relayez pas les messages de type chaines de lettres, porte-bonheur.

~ Jamais votre banque ne vous demandera un mot de passe (ou sa
réinitialisation par un lien) ou un code pin par courriel (social
phishing).

- Attention aux liens malveillants sur les médias sociaux.




